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LE AZIENDE SONO SEMPRE PIU
VULNERABILI AGLI OCCHI DEL
CYBER CRIME A CAUSA
DELL'AMPLIAMENTO DEL LORO
PERIMETRO DIGITALE.
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UN ATTACCO OGNI 39 SECONDI

86% 79% +58% 80%

attacchi con obiettivi di attacchi con impatto server compromessi attacchi molto gravi
cybercrime elevato e/o critico nel da malware e botnet nel 2021
(vs 81% nel 2020). 2021 (vs 50% nel 2020). in Italia. (vs 56% nel 2020).

3 Fonti: Rapporto Clusit 2022; University of Maryland



PERCHE L’ANTIVIRUS E IL FIREWALL

NON BASTANO PIU?

Le minacce avanzate sono in grado di dribblare i sistemi di sicurezza di base, che per loro natura sono molto
verticali nel monitoraggio di una specifica porzione dell’ecosistema IT.

Minacce
conosciute

Minacce
avanzate

ANTIVIRUS

FIREWALL

ANTISPAM

WEB FILTER

Odl3iNnIld3d

MOVIMENTI LATERALI

PRIVILEGE ESCALATION

PORZIONI DI RETE CONQUISTATE

ACCOUNT TAKE OVER

ALTRO



PERCHE
INVESTIRE?



DIRETTA

Fermo produttivo
Investigazione
Notifica in caso di databrech
Perdita di dati

Riscatto ed estorsione

EVITARE
LA PERDITA

39s

Tempo tra un attacco e l'altro, ogni giorno.

28399

Tempo per identificare un breach in Italia.

135€

Costo medio per record perso in Italia.

24.577

Records in media di un breach in Italia.

INDIRETTA

Perdita di reputazione
Perdita di opportunita
Perdita di linee di business
Spese legali
Violazione della privacy

Furto di proprieta intellettuale
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COSA SERVE OGGI PER PROTEGGERSI?

O

360° VIEW
TECNOLOGIE EVOLUTE

E necessario utilizzare
tecnologie evolute con una
visione sul perimetro a 360°.
Perché ci si puo difendere
proattivamente solo dalle
minacce riconosciute, non da
Cio che ti coglie di sorpresa.
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PEOPLE
CYBER SECURITY SPECIALIST

La Cyber Security non € piu solo
una questione di IT. Servono
competenze specifiche per

individuare e mitigare le minacce.
Purtroppo pero sul mercato
europeo c'e un gap di 3 milioni di
professionisti cyber.

@

ALWAYS ON
24/7/365

[l Cyber Crime non dorme mai!
E necessario un presidio H24
perche il vero fattore
differenziale é la velocita di
reazione nel combattere le
minacce.



CYBER
SECURITY
SUITE

NON LASCIAMO SPAZIO ALLE ZONE D'OMBRA.
TI PROTEGGIAMO DALLE MINACCE INTERNE ED ESTERNE
CON IL NOSTRO SERVIZIO MDR.

0 CYPEER

Next Gen Intelligent Detection Platform

Gestisce la tua sicurezza interna

Cypeer Pure e Cypeer Sonic integrano e monitorano
tutti i sistemi e i servizi esistenti all'interno del tuo

ecosistema IT, per proteggerti su ogni fronte.

0 CSI

Cyber Threat Intelligence Solution

Ti protegge dalle minacce esterne

| nostri hacker etici si aggirano in incognito nel mondo
del deep e dark web, per individuare le possibili

minacce e difendere i tuoi confini.
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DETECTION 24/7

[l nostro sistema MDR monitora
e analizza la tua sicurezza
informatica 24/7.

ANALYSIS 24/7

Il nostro team di Specialist studia

eventuali anomalie segnalate dai

nostri sistemi per individuare ogni
tipologia di minaccia possibile.

"%

RESPONSE 24/7

In caso di minaccia rilevata entriamo
immediatamente in azione,
24/7, per risolvere il problema
nel minor tempo possibile.

IN UN UNICO SERVIZIO

CYBER
SECURITY
SVITE
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SECURITY PLUS

Cyberoo mette a disposizione di tutti gli associati
Confindustria la promozione Security Plus che riguarda
entrambi i servizi della Cyber Security Suite: Cypeer e CSI.

All'acquisto* di Cypeer e/o CSI, Cyberoo offre:

«  UNA MENSILITA GRATUITA ALLA SOTTOSCRIZIONE DI
UN CONTRATTO DI 12 MESI

- TRE MENSILITA GRATUITE ALLA SOTTOSCRIZIONE DI
UN CONTRATTO DI 36 MESI

* *Pagamento up-front.
+  Promozione valida solo per gli associati Confindustria e fino al 30/06/2023.




~ We are Disruptive. We are Expert.
We are Trustworthy.

WE ARE CYBEROO

«Ci impegniamo nella creazione di una strategia per proteggere,
monitorare e gestire il valore inestimabile delle tue informazioni.
Gestiamo e semplifichiamo la tua complessita»

1° vendor nel settore della Cyber Security a essere quotato in
Borsa Italiana

D

1° e unica azienda italiana nominata «representative vendor»
nella «2021 Gartner Market Guide for MDR Services»
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PMI innovativa
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S Oltre 600 Clienti
@ 5sediin EMEA

j&l Oltre 150 dipendenti altamente qualificati AR,

9
ol R
<

O
Z
<
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IL CYBERCRIME POTREBBE DIVENTARE LA PIU
GRANDE MINACCIA PER OGNI PERSONA E
AZIENDA NEL MONDO.

SIl UN PASSO AVANTI.
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ADDRESS )

Cyberoo S.p.A.
Via Brigata Reggio, 37
42124 Reggio Emilia
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CPHONE & E—MAIL> (WEBSITE & SOCIAD
@ Tel. 0522.388111 Web: www.cyberoo.com
Mail: info@cyberoo.com Linkedin: CYBEROO

@ Twitter: CYBEROO
"¥) YouTube: CYBEROO
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https://www.cyberoo.com/
https://www.linkedin.com/company/cyberoo/?originalSubdomain=it
https://twitter.com/cyberoo_italia
https://www.youtube.com/channel/UC7AwVDG9Ngdwohk_zPd25xQ
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